GRUPA AF®

Oferta Cyber Security

Cyberbezpieczenstwo obejmuje szereg pojec¢ zwigzanych z zapewnianiem ochrony
przestrzeni przetwarzania informacji i zachodzacych interakcji w sieciach teleinforma-
tycznych. Oferta jest odpowiedzig na rosnace znaczenie danych przechowywanych cyfrowo
oraz obowiazek, jaki naktada ustawa z dnia 5 lipca 2018 r. Skupia sie ona na krajowym syste-
mie cyberbezpieczenstwa i jest skierowana do przedsiebiorcow oraz podmiotow publicznych,
m.in. branze ochrony zdrowia (w tym szpitale i przemyst farmaceutyczny). Wykonanie audytu
oraz stworzenie polityki bezpieczenstwa jest obowiazkiem, ktory wiaze sie z wdrozeniem ustug
cyberbezpieczenstwa.

Za niedostosowanie sie do zasad wyznaczonych przez ustawe grozi kara
nawet do 150 000 zt.

Unikniecie kary ustawowej Unikniecie kosztow wycieku danych
Bezpieczenstwo ludzkie i unikniecie sytu- i obstugi sytuacji kryzysowej
acji kryzysowej Zabezpieczenie systemow teleinforma-

Reputacja marki i minimalizowanie ryzyka tycznych i przed wyciekiem danych

www.GrupaAF.pl
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1. Analiza zgodnosci z ustawg

Jest elementem obowiazkowym dla podmiotéw, ktorych dotyczy ustawa. Ekspert Cyberbezpieczenstwa wraz
z pracownikami Klienta okresla procedury, co usprawnia obieg pracy i dokumentdw oraz opracowuje raport zawie-

rajacy wytyczne do wdrozenia.

Zakres ustug

przewiduje realizacje wymagan ustawy o krajowym
systemie cyberbezpieczenstwa (Art. 73 ust. 1),
co oznacza analize ryzyka, adekwatnosci srodkow
organizacyjnych i technicznych zapewniajacych

Unikniecie kary ustawowej

Reputacja marki

Cykliczny przeglad rejestru ryzyka i jego
aktualizacja

bezpieczenstwo oraz podatnosci systemow infor-
matycznych. Ponadto obejmuje opracowanie
dokumentacji dotyczacej cyberbezpieczenstwa
(Art. 10 ust. 1).

Analiza obecnie stosowanych mechanizmow
bezpieczenstwa

Sporzadzenie wytycznych podnoszacych
bezpieczenstwo sieci

Przygotowanie dokumentacji wymaganej ustawg

2. Opracowanie polityki bezpieczenstwa

Stworzenie jej wynika z przeprowadzonego wczesniej audytu. Posiadanie dokumentu polityki bezpieczenstwa jest
kluczowe dla dalszego wdrozenia proceséw bezpieczenstwa.

Zakres ustug

obejmuje opracowanie procedury zgtaszania incy-
dentéw, opracowanie i nadzér nad dokumentacja
dotyczaca cyberbezpieczenstwa systemu informatycz-
nego, opracowanie procedury wykrywania i usuwania

Unikniecie kary ustawowej

Unikniecie kosztow wycieku danych i obstugi sytu-
acji kryzysowej

Bezpieczenstwo ludzkie

Reputacja marki i minimalizowanie ryzyka
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podatnosci systemu informatycznego (Art. 73 ust. 1).

Mozna dotaczy¢ ustuge skanowania podatnosci (je
realizacja wymaga zakupu licencji).

Unikniecie kosztow wycieku danych i obstugi
sytuacji kryzysowej

Zabezpieczenie systemow teleinformatycznych
i przed wyciekiem danych
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3. Security Operations Center

SOC to jednostka organizacyjna w firmach odpowiedzialna za bezpieczenstwo systeméw IT. Gtowne zadania jej
pracownikow to identyfikacja i obstuga incydentéw, zarzadzanie podatnosciami, operacyjne zarzadzanie i wyko-
rzystanie technologii bezpieczenstwa IT oraz analiza ryzyka z obszaru cyberbezpieczenstwa.

Zakres ustug

sktada sie z analizy ryzyka z obszaru cyberbezpieczenstwa, identyfikacji i obstugi incydentow, zarzadzania podat-
nosciami, operacyjnego zarzadzania i wykorzystania technologii bezpieczenstwa IT.

Staty 24/7 monitoring obecnego stanu cyberbezpie- Natychmiastowa reakcja na wykryte i potwier-
czenstwa firmy przez linie wsparcia Tier | dzone anomalie przez linie wsparcie Tier Il
Natychmiastowa, wstepna analiza pakietow w przy- Opracowanie koncepcji usuniecia podatnosci
padku wykrycia anomalii przez linie wsparcia Tier | i przekazanie gotowego do implementacji rozwia-

zania pracownikom linii wsparcia Tier Il

Szczegbtowa analiza podejrzanej aktywnosci siecio-
wej przez linie wsparcia Tier Il

www.GrupaAF.pl



GRUPA AF®

Adrian Furman

Prezes Grupy AF sp. z 0.0. - najwiekszej w Polsce firmy zatrudniajacej specjalistow z niepetnosprawnoscia.
W Stanach Zjednoczonych zatozyt spotke Poland IT-Lab LLC. Obie specjalizuja sie w branzy IT i konsultingu
biznesowym.

Posiada wieloletnie doswiadczenie w zarzadzaniu dtugofalowymi projektami w zakresie komunikacji

cyfrowej i we wdrazaniu nowych technologii. Wspotpracowat z takimi markami jak: TNT, TUI, KFC,
FedEx, 4F i Asseco. Kieruje tez firma konsultingowa AF Atlantic Trade sp. z 0.0., ktéra pomaga
polskim i amerykanskim przedsiebiorcom pozyskiwac¢ nowe rynki zbytu.

Przez media nazywany jest Stephenem Hawkingiem biznesu.

Ciagta gotowos¢ do budowania pozytywnego wizerunku 0sob z niepetnosprawnoscia na otwartym

rynku pracy stata sie jego misja i motorem napedzajacym dziatalnos¢ biznesowa. Dlatego powo-

tat do Zycia Fundacje Biznes Bez Barier, ktéra jest swoistym Think Tankiem w zakresie szeroko

rozumianej dostepnosci; przeprowadza audyty, ktére sprawdzaja, czy strony internetowe i apli-

kacje mobilne podmiotow publicznych spetniaja prawne wymogi. Fundacja pomaga tez osobom

z niepetnosprawnosciami wejsc na otwarty rynek pracy, poprzez $wiadczenie ustug rekrutacji dla
podmiotow komercyjnych.

Wystepuje jako ekspert na biznesowych konferencjach zwiazanych z nowoczesnymi technologiami w Europie, Stanach
Zjednoczonych i w Kanadzie, min: Kongres 60 Miliondw w Berlinie i Nowym Jorku, Quo Vadis Conferences Canada
w Toronto czy Europejski Kongres Gospodarczy w Katowicach.

Grupa AF sp. z 0.0. to preznie rozwijajaca sie spotka. Gtowny zakres dziatan to kreowanie internetowego wizerunku
firm poprzez projektowanie dostepnych stron internetowych (WCAG 2.1), platform e-learningowych oraz stron dla
deweloperow nieruchomosci. Jako agencja sktadajaca sie w duzej mierze z 0s6b z niepetnosprawnoscia, wtaczajac
w to samego zatozyciela, promuje ich wizerunek, jako ludzi zdolnych do konkurencji na otwartym rynku.

EZUNDACJA

NES BEZ BARIER Bl

Fundacja Biznes Bez Barier

Organizacja pozarzadowa, ktérej statutowym celem jest promocja i aktywizacja zawodowa 0séb z roznymi dysfunk-
cjami zdrowotnymi. Wspiera osoby z niepetnosprawnoscia w rozwoju kompetencji i umiejetnosci, ktére znaczaco
zwiekszaja ich szanse na zatrudnienie. Instytucja wspiera inicjatywy i projekty promujace spoteczna otwartos¢ na
osoby z niepetnosprawnosciami. Znajac problemy ich codziennego zycia, przeprowadza audyty architektoniczne - pod
katem dostepnosci instytucji publicznych oraz stron internetowych i aplikacji mobilnych instytucji zycia publicznego
- ktérych celem jest stworzenie warunkéw do swobodnego korzystania z zasobow cyfrowych. Wiek, stan zdrowia,
rodzaj niepetnosprawnosci, poziom zamoznosci czy inne kryteria nie maja tu zadnego znaczenia. Fundacja dla klien-
téw zewnetrznych przeprowadza rekrutacje 0sob z niepetnosprawnoscia na rézne stanowiska, pomagajac im tym
samym w odnalezieniu sie na rynku pracy.

www.GrupaAF.pl
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Kontakt

Chcesz dowiedzie¢ sie, jak mozemy pomdc Twojej marce? Skontaktuj sie z nami!

Opiekunowie oferty:

tukasz Pelc
Dyrektor Dziatu Realizacji i Komunikacji

Piotr Bolek

Dyrektor ds. Rozwoju Biznesowego

(+48) 795 578 342 (+48) 530275519
p.bolek@GrupaAF.pl l.pelc@GrupaAF.pl
+48 71307 1503 BOK@GrupaAF.pl www.GrupaAF.pl

Wroctaw

Sky Tower
ul. Gwiazdzista 62 12/2

(adres rejestrowy)
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