GRUPA AF®

Cyberbezpieczenstwo

Cyberbezpieczenstwo jest szeregiem poje¢ zwigzanych z zapewnianiem ochrony przestrzeni
przetwarzania informacji i zachodzacych interakcji w sieciach teleinformatycznych. Oferta jest
odpowiedzig na rosnace znaczenie danych przechowywanych cyfrowo oraz obowiazek, jaki naktada Ustawa
zdnia 5 lipca 2018 r. Ustawa skupia sie na krajowym systemie cyberbezpieczenstwa i jest skierowana do
przedsiebiorcow oraz podmiotow publicznych, m.in. branze ochrony zdrowia (w tym szpitale i prze-
myst farmaceutyczny). Wykonania audytu i stworzenia polityki bezpieczenstwa jest obowiazkiem, ktory
wiaze sie z wdrozeniem ustug cyberbezpieczenstwa.

Za niedostosowanie sie do zasad wyznaczonych przez ustawe grozi
kara nawet do 200.000 zt.
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Unikniecie kary ustawowe] (w przy-
padku naruszen kara nawet do
1.000.000 zt)

Bezpieczenstwo ludzkie i unikniecie
sytuacji kryzysowej

Reputacja marki i minimalizowanie
ryzyka

Unikniecie kosztow wycieku danych
i obstugi sytuacji kryzysowej
Zabezpieczenie systeméw teleinfor-
matycznych i OT przed wyciekiem
danych

Audyt finansowany odpisem
PFRON (program Biznes Bez Barier)
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1. Analiza zgodnoSci z ustawa

Jest elementem obowiazkowym dla podmiotéw, ktorych dotyczy ustawa. Ekspert Cyberbezpieczenstwa wizy-
tuje u Klienta i na podstawie przeprowadzonego audytu, opracowuje raport zawierajacy wytyczne do wdrozenia.

Zakres ustug;

przewiduje realizacje wymagan ustawy o krajowym bezpieczenstwo oraz podatnosci systemdw infor-
systemie cyberbezpieczenstwa (Art. 73 ust. 1), matycznych. Ponadto opracowanie dokumentacji
co oznacza analize ryzyka, adekwatnosci srodkow dotyczacej cyberbezpieczenstwa (Art. 10 ust. 1).

organizacyjnych i technicznych zapewniajacych

Unikniecie kary ustawowe] (w przypadku Analiza obecnie stosowanych mechanizmdw
naruszen kara nawet do 1.000.000 zt) bezpieczenstwa
Reputacja marki Sporzadzenie wytycznych podnoszacych

Cykliczny przeglad rejestru ryzyka i jego bezpieczenstwo sieci

aktualizacja Przygotowanie dokumentacji wymaganej ustawa

2. Opracowanie polityki bezpieczenstwa

Stworzenie jej wynika z przeprowadzonego wczesniej audytu. Posiadanie dokumentu polityki bezpieczenstwa jest
kluczowe dla dalszego wdrozenia proceséw bezpieczenstwa.

Zakres ustug:

obejmuje opracowanie procedury zgtaszania incy- podatnosci systemu informacyjnego (Art. 73 ust. 1).
dentow, opracowanie i nadzér nad dokumentacja Mozna dotaczyc ustuge skanowania podatnosci (jej
dotyczaca cyberbezpieczenstwa systemu informacyj- realizacja wymaga zakupu licencji).

nego, opracowanie procedury wykrywania i usuwania

Unikniecie kary ustawowe] (w przypadku naru- Reputacja marki i minimalizowanie ryzyka
szefi kara nawet do 1.000.000 zt) Unikniecie kosztéw wycieku danych i obstugi
Unikniecie kosztoéw wycieku danych i obstugi sytu- sytuacji kryzysowej

acji kryzysowej Zabezpieczenie systeméw teleinformatycznych
Bezpieczenstwo ludzkie i OT przed wyciekiem danych
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3. Audyt Cyberbezpieczenstwa

Jego zadaniem jest potwierdzenie, czy infrastruktura informatyczna spetnia standardy bezpieczenistwa
i czy nie posiada wyraznych nieprawidtowosci, ktére moga skutkowaé niepozagdanym wyciekiem danych.
Audyt jest wykonywany po wdrozeniu wszystkich wymaganych ustawa zabezpieczen i jest ponawiany, co 2 lata.
Przeprowadzenie audytu uchroni przed natozeniem przez rzad kar finansowych.

Zakres ustug;

ochrona przed wyciekiem informacji, klasyfikacja
dokumentow i weryfikacja raportéw, identyfikacja,
monitoring oraz zarzadzanie podatnosciami, zbiera-
nie danych o procesie dziatania systemu i wymogow
bezpieczenstwa, analiza dokumentacji i diagno-

Ochrona przed stratami finansowymi i wizerunko-
wymi

Chroni przed utrata danych i zmniejsza ryzyko incy-
dentéw

Analiza procedur, kategorii incydentéw, efektywno-
Scireagowania na incydenty

Buduje Swiadomos$¢ pracownikdw
Pozwala eliminowad btedy systemow IT

styki Srodowiska IT, sprawdzenie poziomu ochrony
istniejacych procedur i czesci sktadowych systemu,
symulacje atakéw hakerskich - zbadanie metod
uzyskania dostepu do bazy systemowej oraz mozli-
wych form jej wykorzystania.

Zwieksza produktywno$¢ pracownikoéw i chroni
przed zagrozeniami

Unikniecie kary ustawowej (w przypadku naru-
szen kara nawet do 1.000.000 zt)

Unikniecie kosztéw wycieku danych i obstugi
sytuacji kryzysowej

Audyt finansowany odpisem PFRON (program
Biznes Bez Barier)

4. Security Operations Center

SOC, to jednostka organizacyjna w firmach odpowiedzialna za bezpieczefstwo systeméw IT. Gtéwne zadania jej
pracownikéw to identyfikacja i obstuga incydentéw, zarzadzanie podatnosciami, operacyjne zarzadzanie i wyko-
rzystanie technologii bezpieczenstwa IT oraz analiza ryzyka z obszaru cyberbezpieczenstwa.

Zakres ustug:

sktada sie z analizy ryzyka z obszaru cyberbezpieczenstwa, identyfikacji i obstugi incydentéw, zarzadzania podat-
nosciami, operacyjnego zarzadzania i wykorzystania technologii bezpieczeAstwa IT.

Staty 24/7 monitoring obecnego stanu cyberbezpie-
czenstwa firmy przez linie wsparcia Tier |
Natychmiastowa, wstepna analiza pakietéw w przy-
padku wykrycia anomalii przez linie wsparcia Tier |
Szczegbtowa analiza podejrzanej aktywnosci siecio-
wej przez linie wsparcia Tier I
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Natychmiastowa reakcja na wykryte i potwier-
dzone anomalia przez linie wsparcie Tier Il

Opracowanie koncepcji usuniecia podatnosci
i przekazanie gotowego do implementacji rozwia-
zanie pracownikom linii wsparcia Tier [l



GRUPA AF®

Nasza marka

Specjalizujemy sie w kompleksowym wsparciu firm w zakre-
sie IT, marketingu i doradztwa biznesowego. Prowadzimy
projekty i wdrazamy rozwiazania, pomagajac polskim
i zagranicznym firmom zwiekszac konkurencyjnos¢, podno-
si¢ efektywno$¢ dziatania oraz realizowac zatozone cele
biznesowe.

Biznes Bez Barier

Nasz autorski program, ktéry wpisuje sie w koncepcje spotecznej odpowiedzialnosci
‘ biznesu. Celem programu jest tamanie stereotypow oraz ukazanie oséb niepetno-
sprawnych jako rzetelnych pracownikéw i rownorzednych partneréw biznesowych.

bi Firmy podejmujace z nami wspotprace otrzymuja certyfikat CSR,

b IZN€S  kiéry nie tylko buduje pozamaterialng wartos¢ przedsiebiorstwa, ale

bez_ réwniez przynosi szereg korzysci finansowych, np. w postaci optymaliza-
ariere®

cji budzetu wspétpracy, dzieki czemu dziatania CSR pozostaja bezkosztowe (patrz
Przyktad finansowania).
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Zaufali nam

POLSKA MIEDZ DATA SYSTEMS
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Kontakt

Chcesz dowiedziec sie, jak mozemy pomoc Twojej marce? Skontaktuj sie z namil

Manager ustugi:

Aleksander Pietrzak
Creative Director

(+48) 731400 006
a.pietrzak@GrupaAF.pl

+48 71 307 15 03 BOK@GrupaAF.pl
Warszawa Wroctaw

Concept Tower Sky Tower

ul. Grzybowska 87 ul. Gwiazdzista 62 12/2

(adres rejestrowy)
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