
Cyberbezpieczeństwo
Usługi Cyberbezpieczeństwa  
dla szpitali i przemysłu farmaceutycznego

Cyberbezpieczeństwo jest szeregiem pojęć związanych z zapewnianiem ochrony przestrzeni 
przetwarzania informacji i zachodzących interakcji w sieciach teleinformatycznych. Oferta jest 
odpowiedzią na rosnące znaczenie danych przechowywanych cyfrowo oraz obowiązek, jaki nakłada Ustawa 
z dnia 5 lipca 2018 r. Ustawa skupia się na  krajowym systemie cyberbezpieczeństwa i jest skierowana do 
przedsiębiorców oraz podmiotów publicznych, m.in. branżę ochrony zdrowia (w tym szpitale i prze-
mysł farmaceutyczny). Wykonania audytu i stworzenia polityki bezpieczeństwa jest obowiązkiem, który 
wiąże się z wdrożeniem usług cyberbezpieczeństwa.

Za niedostosowanie się do zasad wyznaczonych przez ustawę grozi 
kara nawet do 200.000 zł.

KORZYŚCI WSPÓŁPRACY Z GRUPA AF: 
▲  Uniknięcie kary ustawowej (w przy-

padku naruszeń kara nawet do 
1.000.000 zł)

▲ Bezpieczeństwo ludzkie i uniknięcie 
sytuacji kryzysowej

▲  Reputacja marki i  minimalizowanie 
ryzyka

▲  Uniknięcie kosztów wycieku danych 
i obsługi sytuacji kryzysowej

▲  Zabezpieczenie systemów teleinfor-
matycznych i OT przed wyciekiem 
danych

▲  Audyt finansowany odpisem 
PFRON (program Biznes Bez Barier) 

www.GrupaAF.pl
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1. Analiza zgodności z ustawą
Jest elementem obowiązkowym dla podmiotów, których dotyczy ustawa. Ekspert Cyberbezpieczeństwa wizy-
tuje u Klienta i na podstawie przeprowadzonego audytu, opracowuje raport zawierający wytyczne do wdrożenia.

Zakres usług:
przewiduje realizacje wymagań ustawy o krajowym 
systemie cyberbezpieczeństwa (Art. 73 ust. 1), 
co oznacza analizę ryzyka, adekwatności środków 
organizacyjnych i technicznych zapewniających 

bezpieczeństwo oraz podatności systemów infor-
matycznych. Ponadto opracowanie dokumentacji 
dotyczącej cyberbezpieczeństwa (Art. 10 ust. 1).

KORZYŚCI:
▲ Uniknięcie kary ustawowej (w przypadku 

naruszeń kara nawet do 1.000.000 zł)
▲ Reputacja marki
▲ Cykliczny przegląd rejestru ryzyka i jego  

aktualizacja 

▲ Analiza obecnie stosowanych mechanizmów 
bezpieczeństwa

▲ Sporządzenie wytycznych podnoszących 
bezpieczeństwo sieci

▲ Przygotowanie dokumentacji wymaganej ustawą

2. Opracowanie polityki bezpieczeństwa
Stworzenie jej wynika z przeprowadzonego wcześniej audytu. Posiadanie dokumentu polityki bezpieczeństwa jest 
kluczowe dla dalszego wdrożenia procesów bezpieczeństwa.

Zakres usług:
obejmuje opracowanie procedury zgłaszania incy-
dentów, opracowanie i nadzór nad dokumentacją 
dotyczącą cyberbezpieczeństwa systemu informacyj-
nego, opracowanie procedury wykrywania i usuwania 

podatności systemu informacyjnego (Art. 73 ust. 1). 
Można dołączyć usługę skanowania podatności ( jej 
realizacja wymaga zakupu licencji).

KORZYŚCI:
▲ Uniknięcie kary ustawowej (w przypadku naru-

szeń kara nawet do 1.000.000 zł)
▲ Uniknięcie kosztów wycieku danych i obsługi sytu-

acji kryzysowej
▲ Bezpieczeństwo ludzkie

▲ Reputacja marki i minimalizowanie ryzyka
▲ Uniknięcie kosztów wycieku danych i obsługi 

sytuacji kryzysowej
▲ Zabezpieczenie systemów teleinformatycznych 

 i OT przed wyciekiem danych

USŁUGI

USŁUGI
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3. Audyt Cyberbezpieczeństwa
Jego zadaniem jest potwierdzenie, czy infrastruktura informatyczna spełnia standardy bezpieczeństwa  
i czy nie posiada wyraźnych nieprawidłowości, które mogą skutkować niepożądanym wyciekiem danych. 
Audyt jest wykonywany po wdrożeniu wszystkich wymaganych ustawą zabezpieczeń i jest ponawiany, co 2 lata. 
Przeprowadzenie audytu uchroni przed nałożeniem przez rząd kar finansowych. 

Zakres usług:
ochrona przed wyciekiem informacji, klasyfikacja 
dokumentów i weryfikacja raportów, identyfikacja, 
monitoring oraz zarządzanie podatnościami, zbiera-
nie danych o procesie działania systemu i wymogów 
bezpieczeństwa, analiza dokumentacji i diagno-

styki środowiska IT, sprawdzenie poziomu ochrony 
istniejących procedur i części składowych systemu, 
symulację ataków hakerskich - zbadanie metod 
uzyskania dostępu do bazy systemowej oraz możli-
wych form jej wykorzystania.

KORZYŚCI:
▲ Ochrona przed stratami finansowymi i wizerunko-

wymi
▲ Chroni przed utratą danych i zmniejsza ryzyko incy-

dentów
▲ Analiza procedur, kategorii incydentów, efektywno-

ści reagowania na incydenty
▲ Buduje świadomość pracowników
▲ Pozwala eliminować błedy systemów IT

▲ Zwiększa produktywność pracowników i chroni 
przed zagrożeniami

▲ Uniknięcie kary ustawowej (w przypadku naru-
szeń kara nawet do 1.000.000 zł)

▲ Uniknięcie kosztów wycieku danych i obsługi 
sytuacji kryzysowej

▲ Audyt finansowany odpisem PFRON (program 
Biznes Bez Barier)

4. Security Operations Center
SOC, to jednostka organizacyjna w firmach odpowiedzialna za bezpieczeństwo systemów IT. Główne zadania jej 
pracowników to identyfikacja i obsługa incydentów, zarządzanie podatnościami, operacyjne zarządzanie i wyko-
rzystanie technologii bezpieczeństwa IT oraz analiza ryzyka z obszaru cyberbezpieczeństwa.

Zakres usług:
składa się z analizy ryzyka z obszaru cyberbezpieczeństwa, identyfikacji i obsługi incydentów, zarządzania podat-
nościami, operacyjnego zarządzania i wykorzystania technologii bezpieczeństwa IT.

KORZYŚCI:
▲ Stały 24/7 monitoring obecnego stanu cyberbezpie-

czeństwa firmy przez linię wsparcia Tier I
▲ Natychmiastowa, wstępna analiza pakietów w przy-

padku wykrycia anomalii przez linię wsparcia Tier I
▲ Szczegółowa analiza podejrzanej aktywności siecio-

wej przez linię wsparcia Tier II 

▲ Natychmiastowa reakcja na wykryte i potwier-
dzone anomalia przez linię wsparcie Tier II

▲ Opracowanie koncepcji usunięcia podatności  
i przekazanie gotowego do implementacji rozwią-
zanie pracownikom linii wsparcia Tier III 

USŁUGI
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Biznes Bez Barier

Nasza marka
Specjalizujemy się w kompleksowym wsparciu firm w zakre-
sie IT, marketingu i doradztwa biznesowego. Prowadzimy 
projekty i wdrażamy rozwiązania, pomagając polskim  
i zagranicznym firmom zwiększać konkurencyjność, podno-
sić efektywność działania oraz realizować założone cele 
biznesowe. 

Przekuwamy potrzeby w 
skutecznie działające rozwiązania.
Łączymy marki, ludzi i atrakcyjne 
budżety.

Nasz autorski program, który wpisuje się w koncepcję społecznej odpowiedzialności 
biznesu. Celem programu jest łamanie stereotypów oraz ukazanie osób niepełno-
sprawnych jako rzetelnych pracowników i równorzędnych partnerów biznesowych. 

Firmy podejmujące z nami współpracę otrzymują certyfikat CSR, 
który nie tylko buduje pozamaterialną wartość przedsiębiorstwa, ale 
również przynosi szereg korzyści finansowych, np. w postaci optymaliza-
cji budżetu współpracy, dzięki czemu działania CSR pozostają bezkosztowe (patrz 
Przykład finansowania).

www.GrupaAF.pl
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Zaufali nam

+ 200 FIRM

Kontakt
Chcesz dowiedzieć się, jak możemy pomóc Twojej marce? Skontaktuj się z nami!

Manager usługi:

Aleksander Pietrzak
Creative Director
(+48) 731 400 006
a.pietrzak@GrupaAF.pl

Biura:
Warszawa
Concept Tower
ul. Grzybowska 87

Wrocław
Sky Tower
ul. Gwiaździsta 62 12/2
(adres rejestrowy)

+48 71 307 15 03 BOK@GrupaAF.pl www.GrupaAF.pl
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